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Разработка и реализация стратегии организационной реконфигурации цифровой теплоэнергетической супер-
системы для упорядочения процессов обеспечения структурированных технологических зон теплом является 
основой создания координированной системы оптимизации тарифно-ценовой нагрузки на потребителей тепла и 
электроэнергии в экономике России. Внедрение в отрасли механизма регулирования процессов предоставления 
теплоэнергетических услуг на основе перехода к системе Единых теплоснабжающих организаций (ЕТО) и обеспече-
ния окупаемости инвестиций ценового тренда на рынке тепла с возможностью перевода ведомственной отчетности 
и аналитики на единую нормативную правовую основу позволяет регулировать работу теплоэнергетики как под-
системы ТЭК России с общей информационно-технологической платформой. Предлагается разработать методоло-
гию построения математических оценок показателей надежности оказываемых теплоэнергетических услуг в виде 
аналитических зависимостей и имитационных моделей с учетом комплексного характера работы сетей передачи 
электроэнергии и транспортировки тепла и информационных систем, обеспечивающих обработку, хранение и рас-
пространение цифровых данных и документов. Ключевыми мероприятиями являются: разработка методологии по-
строения математических оценок показателей надежности оказываемых теплоэнергетических услуг в виде аналити-
ческих зависимостей и имитационных моделей; цифровых методов обнаружения опасных воздействий; алгоритмов 
сохранения информации в присутствии естественных и искусственных помех; цифровых методов оптимизации, мо-
дернизации и трансформации производственных цепочек и процессов, моделей управления и процедур планиро-
вания для нейтрализации угроз надежности оказываемых теплоэнергетических услуг. Итогом должно быть создание 
компьютерной информационной системы моделирования воздействий на электро- и теплосетевое хозяйство.

КЛЮЧЕВЫЕ СЛОВА: теплоэнергетика, топливно-энергетический комплекс, оборудование, информационная систе-
ма, цифровизация, управление
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Накопившиеся экономические и технические про-
блемы в топливно-энергетическом комплексе, а 
также проявления глобальных кризисных явлений 
продемонстрировали уязвимость социально-эконо-
мической ситуации в нашей стране к диспропорциям 
и ухудшению технических показателей в теплоэнер-
гетике России [1]. 

В Докладе Министра энергетики России А. Новака 
об итогах работы топливно-энергетического ком-
плекса в 2018 г. и задачах на 2019 г. на заседании Пра-
вительства Российской Федерации отмечалось, что 
объем рынка теплоэнергии оценивается в 1,5 трлн 
руб., а платежи за тепло составляют более 50% в ком-
мунальных расходах населения. При этом отрасль не-
дофинансирована. Ежегодные госсубсидии составля-
ют около 150 млрд руб. при потребности в 200 млрд 
руб. Частные инвестиции оцениваются примерно в 90 
млрд руб. в год, а потребность — в 250 млрд руб.

Слабым меcтом теплоэнергетики России является 
избыток тепловой мощности. На сегодня ТЭЦ загру-
жены не более чем на 30% установленной мощности, 
а котельные — в среднем на 15%. Неконкурентоспо-
собность ТЭС на оптовом рынке электроэнергии при-

водит к тому, что станции этого типа получают статус 
«вынужденных по теплу», т. е. их невозможно по ка-
ким-либо причинам вывести из эксплуатации (напри-
мер, они являются единственным источником теплоэ-
нергии в регионе), но они получают гарантированный 
тариф, чтобы покрыть свои высокие расходы. Сейчас 
на рынке работают 10 ГВт «вынужденных», это обхо-
дится энергорынку более чем в 9 млрд руб. [2].

Субсидирование рынка теплоэнергетики за счет 
рынка электроэнергетики, отсутствие долгосрочных 
тарифов не оставляет теплогенерирующим компани-
ям мотивации к оптимизации и развитию отрасли [3]. 
В связи с этим большая доля оборудования достигла 
критических значений по износу.

Например, как отметил в своем выступлении  
секретарь Совета Безопасности России Н. Е. Па-
трушев, в Северо-Западном федеральном окру-
ге объекты теплоэнергетического комплек-
са имеют высокий износ оборудования и сетей: 
износ оборудования теплоэлектроцентралей и объ-
ектов теплоснабжения достигает 80%, магистраль-
ных трубопроводов со сроком эксплуатации более 30 
лет  — около 44%, более половины электросетевого 

The development and implementation of a strategy for organizational reconfiguration of a digital heat and power 
super system to streamline the processes of providing structured technological zones with heat makes the basis for 
creating a coordinated system for optimizing the tariff and price load on heat and electricity consumers in the Russian 
economy. Providing the industry with a mechanism for regulating the processes of rendering heat energy services 
based on the transition to the system of Unified Heat-Supply Organizations (ETOs) and ensuring a return on price trend 
investment in the heat market with the possibility of transferring departmental reporting and analytics to a single 
regulatory legal basis enables regulating the operation of the power system as a subsystem of the Russian energy 
sector with a common information technology platform. It is proposed to develop a methodology for constructing 
mathematical estimates of reliability indicators of provided heat and power services in the form of analytical relationships 
and simulation models, taking into account the complex nature of the operation of electric power transmission and 
heat transportation networks as well as information systems that provide processing, storage and distribution of digital 
data and documents. The key activities are: development of a methodology for constructing mathematical estimates of 
reliability indicators of provided heat and power services in the form of analytical relationships and simulation models; 
development of digital methods for detecting hazardous effects; development of algorithms for storing information in 
the presence of natural and artificial interference; development of digital methods for optimization, modernization and 
transformation of production chains and processes, control models and planning procedures to neutralize threats to 
the reliability of provided heat and power services. The result should be the creation of a computer-based information 
system for modeling impacts on the electric and heat grid facilities. 
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оборудования работает свыше нормативного срока.
Несмотря на то, что в целом практически все от-

расли экономики России переориентировались на 
рыночные правоотношения, в сфере теплоснабже-
ния механизмы рынка до сих пор в полной мере не 
действуют. Отрасль остается убыточной. Экономи-
ческие отношения в значительной степени зарегу-
лированы. Правила неустойчивы. Во многих случаях 
решения основываются на социально-политическом 
значении вопросов. Сохраняются межведомственные 
противоречия в распределении функций регулиро-
вания деятельности в сфере теплоснабжения между 
федеральными органами власти и между уровнями 
государственного управления. Техническое регули-
рование отрасли имеет много пробелов [4]. 

В отрасли реализуется программа модернизации. 
Так, по итогам отбора проектов ТЭС для модерниза-
ции с вводом в 2022 – 2024 гг. летом 2019 г. были ото-
браны 45 проектов: 30 (суммарные капзатраты по 
ним оцениваются в 61,6 млрд рублей) — в ходе кон-
курентного отбора мощности для модернизации, еще 
15 (63,5 млрд рублей) — в рамках квоты Правитель-
ственной комиссии по вопросам развития электро-
энергетики. При этом в Единой энергосистеме сфор-
мировалась региональная специализация: 29 газовых 
проектов будут реализованы в центре России и на 
Урале (первая ценовая зона (1 ЦЗ)), в Сибири в первую 
волну программы вошли 16 угольных проектов. Всего 
в период реализации программы (2022 – 2031 гг.) пла-
нируется обновить до 41 ГВт мощностей, потратив на 
это до 1,9 трлн рублей (в том числе 200 млрд — на мо-
дернизацию в неценовых зонах). Источником возвра-
та инвестиций генераторам станут так называемые 
высвобождающиеся средства  — деньги, «остающие-
ся невостребованными» на энергорынке по мере за-
вершения платежей по первой программе договоров 
предоставления мощности (ДПМ) [5]. 

При этом удовлетворение спросовых сигналов на 
снижение стоимости услуг в отрасли, в частности, с 
помощью функционирования ценовых зон теплоснаб-
жения, только частично решает проблему модерни-
зации отрасли [6]. Тарифно-ценовые диспропорции 
в отношении работы отдельных теплоэнергетических 
компаний требуют нахождения механизма выравни-
вания цен и тарифов на тепло и электроэнергию по 
компаниям и регионам России [7].

В этих условиях в соответствии с положениями ре-
формы рынка тепловой энергии, предусматривает-
ся концентрация производственно-финансовых по-
тенциалов теплоэнергетических компаний в рамках 
перехода к системе ЕТО. В рамках новой модели ЕТО 
наделяется широкими полномочиями, она фактически 
будет ответственна за всю цепочку теплоснабжения в 
рамках своей территории. ЕТО сможет отбирать по-
ставщиков тепла, предложивших лучшую цену за каче-
ственное теплоснабжение, отвечать за модернизацию 
теплообъектов, ремонтировать сети и нести ответ-
ственность за надежность теплообеспечения в целом.

На основе перехода к системе ЕТО предлагается 

интегрировать функции управления, контроля и рас-
пределения информации в отношении работы произ-
водственных мощностей теплоэнергетики и систем 
централизованного теплоснабжения в единой реги-
ональной системе теплоэнергетических компаний и 
теплоэнергетических дивизионов крупных энерго-
компаний.

Функционированию ЕТО должна способствовать 
цифровизация систем управления в отрасли [8; 9].

Минэнерго России при участии компаний тепло-
энергетического комплекса сформировало проект 
«Цифровая энергетика». Целью его создания являет-
ся цифровая трансформация отраслей ТЭК с учетом 
приоритетов, обозначенных Президентом РФ, и поло-
жений национальной программы «Цифровая эконо-
мика Российской Федерации». Проект призван систе-
матизировать имеющийся опыт внедрения цифровых 
технологий, обеспечить формирование целевого ви-
дения цифровизации ТЭК, а также базовых требова-
ний и критериев к внедряемым решениям, которые 
позволят состыковать их в доверенной цифровой 
среде. Ключевой организационной задачей проекта 
является построение системы координации цифро-
вой трансформации ТЭК России [10].

Ранее информационное обеспечение отдельных 
функций Минэнерго России в сфере государствен-
ного регулирования ТЭК исторически осуществля-
лось разрозненными информационными системами. 
Сейчас внедряется ряд информационных платформ 
для повышения наблюдаемости процессов функци-
онирования топливно-энергетического комплекса. С 
их полноценным функционированием будет решена 
задача интеграции информационных потоков и ново-
го качества информационно-аналитического обеспе-
чения государственного управления развитием ТЭК 
России и функционирования энергетических рынков.

Выработка нового — цифрового — формата орга-
низационной интеграции группы теплоэнергетиче-
ских компаний путем упорядочения обновления и 
модернизации производственных фондов с опорой 
на введение ЕТО создает новые, более широкие, воз-
можности повышения эффективности управления 
компаниями отрасли [11; 12]. 

Разработка и осуществление в экономике России 
стратегии упорядочения обновления и модерниза-
ции производственных фондов теплоэнергетики с 
новой конфигурацией теплоэнергетических компа-
ний вследствие формирования ЕТО (как базы для 
организационной реконфигурации цифровой тепло-
энергетической суперсистемы с целью упорядочения 
процессов обеспечения структурированных техно-
логических зон теплом) является основой создания 
координированной системы оптимизации тарифно-
ценовой нагрузки на потребителей тепла и электро-
энергии. Создаются возможности сформирования 
рыночных финансовых источников на реализацию 
инвестиционных проектов в теплоэнергетической 
отрасли России, расширения объемов контролиру-
емых производственных мощностей теплоэнерге-
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тики и систем централизованного теплоснабжения. 
Предлагаются следующие меры, направленные на 

стимулирование модернизационных преобразова-
ний в отрасли:

– формирование организационной схемы созда-
ния и функционирования ЕТО (как базы для органи-
зационной реконфигурации цифровой теплоэнерге-
тической суперсистемы для упорядочения процессов 
обеспечения структурированных технологических 
зон теплом), а также механизмов регулирования об-
новления и модернизации производственных мощ-
ностей теплоэнергетики и систем централизованного 
теплоснабжения; 

– совершенствование экономической модели це-
нообразования в рамках развития рынка тепла для 
оптимизации тарифно-ценовой нагрузки на потре-
бителей тепла и электроэнергии для эффективного 
обеспечения подконтрольных технологических зон 
теплом;

– выстраивание контура регулирования производ-
ственной и экономической информации в отрасли с 
введением полноценно функционирующей государ-
ственной информационной системы (ГИС) ТЭК, в т. ч. 
в отношении обновления и модернизации производ-
ственных мощностей теплоэнергетики и систем цен-
трализованного теплоснабжения, для мониторинга и 
координации реальных процессов предоставления 
теплоэнергетических услуг и ценового тренда на 
рынке тепла;

– стратегическое позиционирование иностран-
ных инвесторов в отношении вложений в инвести-
ционные проекты теплоэнергетических компаний и 
теплоэнергетических дивизионов крупных энерго-
компаний России с новой конфигурацией теплоэнер-
гетических компаний вследствие формирования ЕТО 
с учетом мировых и локальных финансово-экономи-
ческих циклов и финансовой конъюнктуры;

– формирование механизма, позволяющего опе-
ративно идентифицировать идущие изменения в 
процессах обновления и модернизации производ-
ственных фондов через формирование в отрасли 
распределенного реестра цифровых транзакций на 
основании новых — цифровых — стандартов обмена 
информацией в теплоэнергетической суперсистеме;

– увязка методов решения проблем инвестицион-
ного стимулирования модернизации отрасли как на 
тарифно-ценовой, так и на внетарифной основе с от-
носительно стабильным спектром регуляционных из-
менений и операционных механизмов реальных про-
цессов предоставления теплоэнергетических услуг и 
ценового тренда на рынке тепла. 

Упорядочение процесса организационного разви-
тия региональных теплоэнергетических компаний и 
упорядочение доступа к информации в рамках циф-
ровых транзакций с учетом перспективной квази-
интеграции информационного обмена в отношении 
данных от ЕТО позволяет обеспечить управляемость 
процесса модернизации отрасли [13, 14]. 

С учетом комплексного характера работы отрас-

левых сетей передачи электроэнергии и транспор-
тировки тепла и информационных систем, обеспе-
чивающих обработку, хранение и распространение 
цифровых данных и документов требуется разра-
ботать адаптированную к особенностям отрасли 
методологию построения математических оценок 
показателей надежности оказываемых теплоэнерге-
тических услуг в виде аналитических зависимостей и 
имитационных моделей. 

Разработанные математические оценки показате-
лей надежности оказываемых теплоэнергетических 
услуг и имитационные модели позволят получать до-
стоверные оценки эффективности мер повышения 
надежности, сокращение аварий и отключений от 
угроз и обеспечат возможность обоснованного вы-
бора средств защиты и минимизации рисков и угроз 
автоматизированному документообороту в рамках 
сложных теплоэнергетических систем. 

Необходимо проводить анализ ситуации с пере-
полнением информационной системы сложно- и не-
структурированными данными, превышающими име-
ющиеся возможности вычислительной обработки и 
передачи цифровых данных по телекоммуникацион-
ным каналам, использовать специальные методы пре-
одоления проявления угроз надежности оказываемых 
теплоэнергетических услуг. Требуются инновацион-
ные архитектуры, способные адекватно описывать 
функциональные характеристики потоков в условиях 
сложной, динамически изменяемой информацион-
ной среды с элементами smart grid на всех различных 
уровнях иерархии с учетом динамики их изменения. 

Для обнаружения опасных воздействий и нейтрали-
зации угроз надежности оказываемых теплоэнерге-
тических услуг необходимо разработать следующие 
методики:

– методику описания типовых функциональных 
моделей информационной системы для обеспечения 
телекоммуникационных потоковых задач;

– методику настройки шаблонных моделей поведе-
ния для описания прохождения в них потоков в усло-
виях сложной, динамически изменяемой информаци-
онной среды с элементами smart grid и динамики их 
изменения; 

– методику выявления вариантов поведения, сви-
детельствующих о наличии фактов опасных воздей-
ствий для оптимизации, модернизации и трансформа-
ции производственных цепочек и процессов, моделей 
управления и процедур планирования, ведущих к из-
менению характеристик поведения системы. 

Для внедрения методик обнаружения опасных 
воздействий и нейтрализации угроз надежности 
оказываемых теплоэнергетических услуг с помо-
щью технологий больших цифровых данных и тех-
нологий искусственного интеллекта необходимо 
разработать специальные нейросетевые архитек-
туры, основанные на иерархическом графовом 
представлении вариантов динамики изменения 
информационных потоков в условиях сложной, ди-
намически изменяемой информационной среды. 
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Внедрение цифровых технологий предполагается 
проводить путем внедрения аппаратно-программ-
ных средств, обеспечивающих анализ информацион-
ных потоков и выдающих сигналы для принятия мер 
организации вычислительных процессов их расчета 
на аппаратной части комплекса. 

Рассматриваемые технологии позволят приме-
нять цифровые методы обнаружения опасных воз-
действий для оптимизации, модернизации и транс-
формации производственных цепочек и процессов, 
моделей управления и процедур планирования для 
нейтрализации угроз надежности оказываемых теп-
лоэнергетических услуг  в рамках перспективных ин-
формационных систем широкого профиля. 

При внедрении цифровых технологий целесоо-
бразно учесть вероятность переполнения информа-
ционной системы сложно- и неструктурированными 
данными, превышающими имеющиеся возможно-
сти вычислительной обработки и передачи цифро-
вых данных по телекоммуникационным каналам, 
также и угрозы получения неверной или ненужной  
информации. 

Необходима разработка алгоритмов сохранения 
информации в присутствии естественных и искус-
ственных помех в условиях сложной, динамически 
изменяемой информационной среды с элементами 
smart grid, построенных на основе получения и обра-
ботки параметрической информации, ориентирован-
ной на широкий спектр используемого оборудования 
для реализации сбора, накопления, хранения и обме-
на цифровыми данными обо всех звеньях производ-
ственных цепочек и процессов.

В ходе разработки алгоритмов сохранения инфор-
мации в присутствии естественных и искусственных 
помех в условиях сложной, динамически изменяе-
мой информационной среды с элементами smart grid, 
обеспечивающих стойкость против известных видов 
переполнения информационной системы сложно- и 
неструктурированными данными, превышающими 
имеющиеся возможности вычислительной обработки 
и передачи цифровых данных по телекоммуникаци-
онным каналам, необходимо реализовать процедуры 
синхронизации получения и обработки параметриче-
ской информации для передающей и принимающей 
стороны, обеспечивающие повышение надежности, 
сокращение аварий и отключений. 

Ключевые мероприятия:
– разработка методологии построения математи-

ческих оценок показателей надежности оказывае-
мых теплоэнергетических услуг в виде аналитических 
зависимостей и имитационных моделей с учетом 
комплексного характера взаимоотношений систем 
технического состояния инфраструктуры и режимов 
работы сетей передачи электроэнергии в теплоэнер-
гетике и информационных систем, обеспечивающих 
обработку, хранение и распространение цифровых 
данных и документов; 

– разработка цифровых методов обнаружения 

опасных воздействий для оптимизации, модерниза-
ции и трансформации производственных цепочек и 
процессов, моделей управления и процедур плани-
рования для нейтрализации угроз надежности оказы-
ваемых теплоэнергетических услуг на основе анализа 
высокоуровневых функциональных характеристик, 
составление прогнозов и сценариев возможных из-
менений с помощью технологий больших цифровых 
данных и технологий искусственного интеллекта; 

– разработка алгоритмов сохранения информации 
в присутствии естественных и искусственных помех в 
условиях сложной, динамически изменяемой инфор-
мационной среды для обеспечения наблюдаемости 
технического состояния инфраструктуры при реали-
зации сбора, накопления, хранения и обмена циф-
ровыми данными о всех звеньях производственных 
цепочек и процессов; 

– разработка цифровых методов обнаружения 
опасных воздействий для оптимизации, модерниза-
ции и трансформации производственных цепочек и 
процессов, моделей управления и процедур плани-
рования для нейтрализации угроз надежности ока-
зываемых теплоэнергетических услуг.

Итогом должно быть создание компьютерной ин-
формационной системы моделирования воздействий 
на электро- и теплосетевое хозяйство в обычных и 
чрезвычайных условиях с опорой на новые вычисли-
тельные возможности с использованием элементов 
искусственного интеллекта, в том числе с использова-
нием математических технологий на основе нечеткой 
логики, включая учет следующих эффектов:

– типовые факторы воздействия на объекты элек-
тро- и теплосетевого хозяйства в обычных условиях;

– ресурсные топливно-энергетические факторы, 
формирующие условия генерации и передачи элек-
троэнергии (оборот электроэнергии в системе, связь 
с поступлением топливно-энергетических ресурсов в 
генерирующие компании и пр.); 

– факторы воздействия вследствие чрезвычайных 
ситуаций естественного характера (природные, кли-
матические и т. п. флуктуации: наводнения, пожары, 
грозы – молнии, ураганы, метеориты, температурные 
аномалии — жара, морозы, выпадение снега и ливни, 
обмерзание и оледенение, резкое обмеление рек и 
спад воды в водохранилищах при ГЭС и т. п.);

– факторы воздействия вследствие чрезвычайных 
ситуаций инициированного технического характера 
(информационные сетевые атаки (в т. ч. внедрение ви-
русов, перегружение каналов связи, ложные команды 
smart grid и т. п.), военные и террористические атаки, 
массовые беспорядки с захватом и повреждением 
объектов и т. п. — варианты атак, зоны поражения, 
возможность замещения отключившихся сегментов 
и объектов, замещения отключившихся систем связи, 
оптимальные маршруты и системы замещения и пе-
реконфигурации энергопоставок, необходимые запа-
сы и места складирования с источниками финансиро-
вания, замещение выпадения управляющих центров, 
возможные источники срочного привлечения финан-
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совых средств энергетических компаний на цели вос-
становления и пр.);

– факторы воздействия вследствие некорректной 
работы связанных обеспечивающих систем (напри-
мер, ценовые пики на топливно-энергетические ре-
сурсы, кризисная динамика падения курса рубля, 
банкротство системообразующего банка, приводя-
щее к выпадению больших сумм финансовых средств 
энергетических компаний на банковских счетах, бло-
кирование притока электроэнергии в единую энер-
госистему России из-за рубежа вследствие политиче-
ских событий и пр.);

– организационные проблемы снижения управ-
ляемости отрасли в чрезвычайных условиях (кто и 
как будет принимать решения в случае внезапного 
отсутствия или бездействия управляющих органов 
энергетических компаний на различных уровнях 
(муниципальный, субъекта РФ, средней или крупной 
компании и пр.) — отсутствие членов дирекции, не-
возможность срочного сбора Совета директоров, от-
сутствие органов госуправления).

При формировании компьютерной информацион-
ной системы моделирования воздействий на элек-
тро- и теплосетевое хозяйство целесообразно пред-
усмотреть возможность построения сценариев во 
временной, территориальной и объектной динамике 
с учетом иерархических уровней работы технических 
систем и организационных структур управления — 
коммерческих компаний и госведомств.

Компьютерная информационная система модели-
рования воздействий на электро- и теплосетевое 
хозяйство должна быть интегрирована с ГИС с воз-
можностью установления и переконфигурирования 
технических и ресурсных связей между объектами 
как сетевыми элементами энергетической суперси-
стемы.

Информационная система моделирования должна 
позволять дополнять список воздействующих фак-
торов другими — ранее не учтенными — факторами 
(физическими техногенными и природными, инфор-
мационными, финансово-экономическими и пр.) и 
возможностью вводить в результаты моделирования 
анализ новых результирующих факторов (эффектов) 
и их взаимосвязей.

Выводы

1. Внедрение в отрасли механизма регулирования 
процессов предоставления теплоэнергетических ус-
луг и обеспечения окупаемости инвестиций ценового 
тренда на рынке тепла с возможностью перевода ве-
домственной отчетности и аналитики на единую нор-
мативную правовую основу позволяет регулировать 
работу теплоэнергетики как подсистемы ТЭК России 
с общей информационно-технологической платфор-
мой.

2. В итоге складывается возможность перехода к 
координационно-агрегированному управлению в 
отрасли, в том числе, обоснованному планированию 

показателей социально-экономического развития 
как регионов России, так и теплоэнергетических ком-
паний. 

3. При этом одновременно решается задача ре-
конфигурации объемов, структуры и условий модер-
низации и нового строительства производственных 
мощностей теплоэнергетики и систем централизо-
ванного теплоснабжения как базы для наращивания 
инвестиций, реализующихся в рамках структур теп-
лоэнергетических компаний и теплоэнергетических 
дивизионов крупных энергокомпаний. 
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